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АВТОМАТИЗАЦИЯ ПРОЦЕССА УПРАВЛЕНИЯ 
ИНЦИДЕНТАМИ ИНФОРМАЦИОННОЙ СИСТЕМЫ 

НА ОСНОВЕ МЕТОДОЛОГИИ IТIL 

Объектом 11 предметом исследова11ия является процесс управления инци­

дентами. Цель работы -разработка методологии процесса управле11ия инци­

дентами информационной системы предприятия и анализ инцидентов ОАО 

<<Белшина». В процессеработы расСАютриваются особенности методологии 

библиотеки передового опыта IТIL, процессный подход к управлению инци­

дентами, анализ инцидентов ОАО << Белшиnа», база данных управления кон­

фигурациями и база данных известиых ошибок. 

Бесnеребойное функционирование информационных систем является ос­

новой для обесnечения конкурентосnособности и nрибыльности nредnриятия . 

Ошибки в работе ИТ-инфраструК1 ры моrут nовлечь за собой нарушение 

функционирования критически важных для nредnриятия бизнес-nроцессов, 

и, в связи с этим , большие финансовые nотери. Потому существует необходи­

мость в минимизации отрицательного воздействия , которое оказывают сбои в 

nредоставлении ИТ-услуr. 

В данной статье рассматривается nроблема уnравления инцидента~ш на 

nредnриятиях, исnользующих системы класса ERP, и nредложены nути ее ре­
шения с nо:'-1ощью автоматизации nроцесса уnравления инцидентами на осно­

ве библиотеки передового оnыта ITIL. 
Соmасно nринятому в InL определению под «инцидентоМ>> понимается ((Л/О­

бое собьгrие, не являющееся элементом норма.1Ьного функционирования службы >>. 

Уnрав.1ение инцидента:\>tИ -это nроцесс приема, обработки заявок от nоль­

зователей ИТ-сервисов . Внедрение этого nроцесса наnравлено на улучшение 

качества nоддержки nользователей , оnтимизацию исnользования ресурсов, в ко­

нечном счете, выгоды д.1я бизнеса. При внедрении данного nроцесса обязатель­

но исnользование службы Ser\'ice Dcsk - nодразделения, которое является еди­

ной точкой контакrа с пользователями и координирует устранение инцидентов. 

Ос~юоные зтаnы nроцесса уnравления инцидентами: обнаружение и реги­

страция инuилентов, классификация инцидентов, расследование и диагности­

ка инцидентов, решение и восстановление инцидентов, закрытие инцидента, 

мониторинг хода решения и отележивавне инцидентов . 

Место обнаружения инцидента оnределяется no nризнаку, откуда nриш.1о 

сообщение о нем (обнаружен nользователем , системой , сотрудником службы 

Scn;ice Desk, обнаружен в другом nодраздедении ИТ). 
При регистрации инциде~па в систему записывается основная диагности­

ческая инфор:'-1ация (дата. время, место обнаружения инцидента приоритет, 

ста1)'С , краткое оnисание инцидента) и назначается целевое время устранения 

и СТа'!)'С инцидента. 

К.1ассификаuия - один из важнейших атрибутов инцидента. Прежде все­

го инцидента.ч nрисваивается категория и nодкатеrория , например , исходя из 
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nредполагаемого источника инцидента: сеть (маршрутизатор, коммутатор, IР­

адрес и др.) аnnаратное обесnечение (монитор, принтер, блок питания и др.), 

заnросы на обслуживание (заnрос на nредоставление информации, за11рос 

nредоставление документации и др.) и т. n. 
После выбора категории инцидента назначается его nриоритет, вычисляет­

ся с помощью матрицы взаимодействия срочности и стеnени влияния инци­

дента. С учетом приоритета могут быть назначены сроки решения возникшего 

инцидента, которые также фиксируются в системе. 

Далее инциденту следуст присвоить статус, который указывает на его nо­

ложение в процессе обработки инцидента (новый, nринят, запланирован , на­

значен , активный, отложен, разрешен , закрыт) . 

После успешного завершения анализа и разрешения инцидента сотрудник 

заnисывает решение в систему. В наихудшем случае, если решения не найде­

но, инцидент остается открытым . В обоих случаях сотрудники службы Service 
Desk должны nроверить nравильиость начальной категоризации инцидента, 
удовлетворенность nользователя, nравильиость регистрации инцидента. 

Анализ инцидентов, nроведенный в ОАО «Белшина» за период с сентября 

2008 г. по июнь 2010 г. , nозволил выделить существующие инциденты в виде 

технических отказов и отказов сетевого оборудования и назначить инциден­

там категории и подкатегории (таблица). 
Таблица 

Прнм~р классификации инцидентов на основе данных ОАО «Белшина» 

Код и названне категории Код и название подкатегорки 

0101 - ОП.11З сетевого К.lЮЧа защиты 

1 О 1 -Сетевые отказы 
HASP; 
0102 - отказ HUB; 
0103- отказ коммутатора и т. д. 

1 

0201 - отказ блока nитания ; 

0202- отказ системного б.1ока : 

02 - Отказы аnnаратного обесnечения 
0203 - отказ в•1деокарты ; 

0204 -отказ nринтера; 

0205 - отказ СD-nривода; 

0206 - отказ системы охлаждения и т. д. 

03 - Отказы системного nрограммнога 
0301 - отказ HDD на сервере DC; 

обесnечении 
0302 -отказ сервера NetWare SERVER_З II : 1 

0303 - отказ серверов Microsoft и т. д. 

Подобным образом классифицируются все инциденты . 

Важную роль в пронессе уnравления инцидентами играют база данных 

управления конфигурациями (CMDB) и база данных известных ошибок 

!Т-инфраструктуры. Ведение базы данных конфигураций позволяет в 10\1ент 

диагностики инцидента иметь структурированное и актуальное описание 

ИТ-инфраструктуры, что дает возможность быстрее оnределять место сбоя и 
зависимости между элементами инфраструктуры. 
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Разработан ный на О. О <• Бt::tшнна » стандарт 1<Общее упра8.1енне ИТ­

Itнфаструпурой >' T l 1 Б l I IK ~м к 6-1 1-2004 системы менеджмента качества 
устанав.111ваег еднвые требования к порядку общего уnравления элсмента~ t н 

ИТ-инфраструктуры в струt·:турных nодразделениях nрелnрнятня во взаюю­

~tейстrтн с !Т-службой . 

База данных известных ошибок no ITIL является рсзуnътатом работы про­

uесса уnрав:н:t111Я нробле~tа ш . Лля того осуществ.1яется nоиск и выяснение 

nрнчин ннuндеftтов н осуществляются дсйствня. наnравленные на у.1учшение 

СIIТ)'ании IЫИ устранение выяв:tенных причин. 

Итак. дл я успешного управления ИIIIIИ.Jс нтам11 веобхо.::\llмы : 

• акту ~ ьная конфигурационная база данных (CMDB), помогающая оце­

нить степень воз:tейств11Я и срочность инцидентов: 

• ак1)'а.1ьная база данных известных ошибок. которая nо~южет распозна­

вать 11Н I Н1.::Iенты . находить .з.~я НИ'\ уже 11~tеющ11еся реwе1 11 1Я ; 

• соответствующая авто:-.tатизированная снсте~tа peпt c·t раttии . отс tежнва­

ния И ~1011НТОрИНГа ИIIUH .ile ti"I OП. 

Выдел н~t основные преимущества от внедрен ilя нроцесса ) правлени я нн­
uидента~т: 

Созда ·тся е.:н1ная точка контакта со службой ИТ по всем вопросам и пpo­

б.le~ta~t. возннкающи .\t в ходе эксп,,уатацн и ИТ. 

Повышается доступность спужбы И для пользовате.1ей ИТ-услуг 11 у tень­

шается вр ·~tя 11х обс.1ужн ваюtя. 

Уменьшас.:тся нсгатив~юс влияние ИТ-иннн.1ентов на бизнес н , ве.l ичнваст­

ся качество предоставляемых ИТ-ссрвисов. 

Повышается управ.1яе~юсть ИТ-ннфрастр. К1J'РЫ н эффектtш1юсть исnо:t ь­

юваtнlя ИТ- ресурсов в целом . 
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ОЦЕНКА ЭКСПЛУАТАЦИОННЫХ ПОКАЗАТЕЛЕЙ 
КАЧЕСТВА ОБЛИЦОВОЧНОЙ КЕРАМИЧ ЕСКОЙ ПЛИТКИ 

В ( 11/a/Jfoe опреое.1ена степепь соответствия технических паранетров «бреидовых» 

.11аро~< керtши•tеский oб.?IIIJQBoчнoй t /.11111/Юt . реашзуе.•tых 1ta оте•tественнан рьшке. mpeбo-

80111/Я.It ТНПА '' ll(:следова11ы особенности11х .~tорфологи••еского строен//я 

Увс.:тнение объе~юв с1 рои 1 е. ьства. а также ре\ЮНТНЫ'\ 11 отделочн ы . ра­

бот nридаст с~г дня значите:JI,ныi! потенни а.1 развитию рынка стро 11тел ьных 

\lатерн а;1ов. ca~IЬI~t быстрор::tс1)· wюt сег:мс.:нтом которого }jвлиется рынок 

об.1иuовоч r-юfi керамической п.1tпкн . )то обус:юв:rено вы окн~1 уровнем по­

тр бительскнх свойств .:1анного рыночного продукта [ 1]. Однако ак1)·а ьной 

с1 аетси 11poб. tc: \t a 011ре.1е.1ения 110\t енк.lатурного состава Jксгt .1 ~ атащюнных 
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