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ФИНАНСОВЫЕ КИБЕРМОШЕННИКИ

И СПОСОБЫ ЗАЩИТЫ ОТ НИХ

Количество киберугроз, нацеленных на финансовые операции в сети,

постоянно растет, более того, они становятся все сложнее, поэтому тема ки-

бермошенничества в настоящее время весьма актуальна.

Цель данной работы – выполнить обзор основных видов компьютерно-

го мошенничества и провести анализ современных способов защиты от него.

Кибермошенничество – это один из видов киберпреступления, целью

которого является обман пользователей. Хищение конфиденциальных дан-

ных может привести к тому, что хакер незаконно получает доступ и каким-

либо образом использует личную информацию интернет-пользователя, что

предполагает мошенничество или обман. Среди информации, потенциально

доступной злоумышленникам в киберпространстве, наибольшей популярно-

стью пользуются финансовые данные. Это закономерно — такую информа-

цию проще всего превратить в деньги, продав на черном рынке, либо вос-

пользовавшись ею самостоятельно.

Виды кибермошенничества:

 Нигерийские письма

 Фишинг

 Вишинг

 Фарминг

 Обман при покупке товара в интернет-магазине

 Махинации в интернет-аукционах

Согласно данным «Лаборатории Касперского», в 2013 году более 63%

пользователей в мире хотя бы раз столкнулись с мошенниками, пытавшимися

украсть их персональные данные банковских и платежных онлайн-систем.
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В таких условиях специальная защита финансовых операций, совершае-

мых в интернете, становится особенно востребованной. Лучшая защита от ки-

бермошенничества – здравый смысл. Если предложение слишком хорошо, что-

бы быть правдой, то это, скорее всего, обман! Киберугрозы постоянно услож-

няются, поэтому необходима повышенная бдительность и выделение достаточ-

ных ресурсов на идентификацию и нейтрализацию соответствующих рисков.

Способы защиты:

 Не доверяйте любым нежелательным сообщениям, содержащим

просьбу предоставить личную информацию.

 Игнорируйте спам.

 Никогда не предоставляйте Ваши персональные данные людям, в

личности которых Вы недостаточно уверены.

 Запомните Ваши пароли и PIN-коды.

 Будьте очень осторожны при совершении онлайн-покупок, так как

существует угроза фишинга, при которой мошенник может узнать номер Вашей

кредитной карты. Используйте веб-сайты, которые обеспечивают безопасность

сделок. Также, ознакомьтесь с политикой конфиденциальности сайта.

 Безопасность должна быть многоуровневой. Установите и регуляр-

но обновляйте программные продукты, обеспечивающие безопасность Ваше-

го компьютера (antivirus, antispyware и antimalware).
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