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В статье дается обоснование кибербуллингу (онлайн-насилие, виртуальный тер-
рор) как социальной проблеме современного общества. Острый характер проблемы 
объясняется глобальным распространением феномена как универсального способа са-
моутверждения главным образом среди подростков, травматичными последствиями 
виртуального террора, влекущими за собой проблемы социализации, деструктивные 
изменения личности подростков и их девиантное поведение. Обосновывается необ-
ходимость изучения кибербуллинга усилиями педагогов, психологов, социологов и 
правоведов.

Ключевые слова: виртуальная коммуникация; кибербуллинг; социальная пробле-
ма; травматичные последствия.

УДК 159.922.8

В современном обществе в связи с развитием информационных техноло-
гий многие явления приобретают новые черты. Это в полной мере касается 
феноменов социализации и повседневного общения. Российские эксперты [1] 
отмечают, что процесс социализации все больше и больше перемещается в 
Интернет вместе с референтными группами, знакомствами, освоением раз-
личных социальных ролей и норм. Однако погруженность в виртуальный 
мир меняет специфику межличностного общения. Виртуальная коммуникация 
отличается от реального взаимодействия анонимностью, опосредованностью, 
неконтролируемостью, снижением пределов нравственных и социальных гра-
ниц, что может приводить к случаям буллинга в Сети. 

Буллинг (от англ. bullying — издевательство, травля, запугивание) в 
реальном общении случается в разных возрастных группах, например, в ра-
бочих коллективах или армии (дедовщина), однако чаще всего он наблюдает-
ся в среде подростков (яркий пример описан в повести В. К. Железникова 
«Чучело», по которой Р. Быков снял одноименный фильм). Травля в сети 
Интернет, онлайн, получила название кибербуллинга. 
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Кибербуллинг — это преднамеренное, повторяющееся враждебное поведе-
ние отдельных лиц или групп с целью нанесения вреда другим посредством 
информационных и коммуникационных технологий (Интернет и мобильные 
телефоны) [2]. Он преследует ухудшение эмоциональной сферы жертвы и/
или разрушение ее социальных отношений. Виртуальный психологический 
террор имеет травматичные последствия (депрессия, суицид и т. п.), при-
водящие к стойким личностным изменениям, которые вызывают трудности 
социализации подростка и девиантное поведение, а также препятствуют его 
способности реализовать себя в будущем. 

Цель статьи заключается в обосновании кибербуллинга как социальной 
проблемы современного общества. 

В настоящее время кибербуллинг представляет собой острую социальную 
проблему. Ее объективное обоснование строится на глобальном распростране-
нии феномена как универсального способа самоутверждения в современном 
обществе. Распространяется данный способ благодаря специфике виртуаль-
ной коммуникации, которую американский исследователь А. Купер  описы-
вает через принцип трех А («triple-A engine» — Anonymity, Accessibility and 
Affordability): анонимность, доступность и низкая цена [3, 19]. Анонимность 
означает отсутствие возможности для жертвы вычислить автора сообщения 
по результатам его деятельности, с одной стороны. С другой стороны, в силу 
анонимности исполнитель быстрее решается на буллинг, а эффект дистан-
цирования позволяет осуществлять гораздо более жестокие вещи, чем при 
реальной коммуникации. Благодаря мобильным устройствам и беспроводным 
сетям виртуальная коммуникация доступна 24 часа в сутки, причем стоимость 
доступа в Интернет очень низкая.

Распространению буллинга в Сети способствуют и другие особенности 
виртуальной коммуникации. В частности, опосредованность как отсутствие 
прямого диалога, при котором пользователи видят друг друга и применяют 
невербальные средства коммуникации, неограниченность по времени, ког-
да пользователь может в любой момент выйти из диалога или продолжить 
его, мультимедийность как доступность различных способов коммуникации 
(текст, графические изображения, фото- и видеоматериалы), снижение преде-
лов нравственных и социальных границ, что может вызвать проблемы куль-
туры общения.

Хотя кибербуллингу подвержены различные группы пользователей, наи-
более уязвимой группой являются тинейджеры. Именно подростки в возрасте 
от 12 до 15 лет, ведущие активную онлайн-жизнь и пользующиеся различ-
ными социальными сетями, составляют целевую аудиторию кибербуллинга. 
Выбор данной возрастной группы объясняется тем, что подростки самостоя-
тельно, но бессистемно овладевают Интернетом, идеализируя его как ресурс, 
но не учитывая в полной мере его риски [4, 120—121]. Недооценивая чужой 
травмирующий опыт, подростки остаются в нерефлексивной позиции и по от-
ношению к собственным переживаниям в Интернете. 

Глобальное распространение кибербуллинга среди подростков подтверж-
дают данные исследований. Так, западные социологи отмечают, что каждый 
пятый тинейджер из развитых стран, где уровень распространения Интернета 
превышает 90 % (США, Канада, страны Европы), сталкивался с травлей в 
Сети [5]. По данным американского исследовательского центра кибербуллин-
га (Cyberbullying Research Centre), онлайн-насилию подвергается уже каж-
дый четвертый тинейджер США. Из европейских стран больше всего детей и 
подростков подверглось кибербуллингу в Польше — 52 % и Эстонии — 31, 
меньше всего в Бельгии — 10 %. Причем в большинстве случаев, в среднем по 
странам ЕС и США, 60—70 % потерпевших знали преследователей лично [6]. 
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По данным опроса 2014 г., проведенного компанией «МакАфи» [7], кото-
рая занимается изучением поведения подростков в виртуальном пространстве, 
причинами травли американских подростков стали внешность — 72 %, на-
циональность или вероисповедание — 26, половая сфера — 12 %. Каждый 
четвертый подросток не знает, что делать, если он станет объектом травли в 
Сети. 50 % тинейджеров оказались вовлечены в конфликты в связи с пуб-
ликациями в социальных сетях, что на 51 % выше показателя 2013 г. Рост 
показателя вызван тем, что подростки активно делятся информацией личного 
и конфиденциального характера: 52 % не отключают функцию определения 
местонахождения или GPS-сервис в приложениях, 14 % публикуют свой до-
машний адрес. Исследователи подчеркивают, что рискованное онлайн-пове-
дение может сделать подростков не только еще более уязвимыми в Сети, но и 
преследовать их в реальной действительности. 

В России кибербуллинг также распространен весьма широко. Российское 
исследование 2010 г., проведенное в рамках международного исследова-
тельского проекта Еврокомиссии EU Kids Online II, показало, что в России 
объек тами травли в Интернете становятся 10 %, тогда как этот показатель для 
европейских стран составляет 6 % [8]. 

Согласно результатам исследования 2012 г., проведенного компанией 
«Майкрософт», объектами кибербуллинга стали 47 % россиян в возрасте от 
8 до 17 лет [9]. Отчет по результатам международного исследования «Пове-
дение детей школьного возраста в отношении здоровья», проведенного ВОЗ 
в 2013—2014 гг., содержит данные, что в России около 11 % детей младшего 
школьного возраста подвергались оскорблениям в онлайн-сообщениях более 
двух раз в месяц [10, 207—210]. Это самый высокий показатель среди 42 
стран, включенных в выборку (средний 3—4 %). По словам директора Фонда 
развития Интернет Г. У. Солдатовой, с годами эта ситуация не улучшается 
[11]: в России каждый пятый ребенок регулярно сталкивается с травлей в 
реальной жизни или в Интернете, а каждый четвертый выступает в роли 
агрессора. Оценить динамику роста кибербуллинга очень сложно, так как не 
каждый ребенок сознается в подобных действиях; реальная статистика, как 
правило, гораздо выше прогнозируемых показателей. 

Российские исследователи выявили особенности интернет-поведения ти-
нейджеров страны, влекущие за собой рост показателей онлайн-буллинга. 
Известно, что любой пользователь Интернета может завести индивидуальный 
профиль в социальных сетях и публиковать информацию разной степени от-
кровенности. Индивидуальный профиль в социальных сетях имеют более 72 % 
российских подростков. Однако их высокая пользовательская активность 
сочетается с низким уровнем понимания рисков, связанных с отсутствием 
конфиденциальности, нарушением личных границ и возможностью злоупо-
требления доступной информацией, а также способов их избегания или пре-
одоления, в связи с чем риск попадания детей в небезопасные ситуации велик 
[12, 180]. В зоне риска до 80 % российских тинейджеров, которые выклады-
вают в сеть свою фамилию, точный возраст, номер школы; у трети из них на-
стройки профиля позволяют видеть личную информацию о пользователе [13]. 

Первые попытки исследовать явление кибербуллинга также сделаны в Бе-
ларуси. На данный момент было проведено несколько опросов подростков 
минских школ, которые подтверждают наличие феномена кибербуллинга в 
Беларуси. Все респонденты являются активными пользователями интернет-
пространства (60 % из них проводят в социальных сетях более одного — двух 
часов в день) и зарегистрированы в различных социальных сетях. Наиболь-
шее число респондентов имеют аккаунты в социальной сети «ВКонтакте» (от 
70 до 100 % опрошенных), что объясняется большей степенью ее адаптирован-
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ности для пользователей стран СНГ, нежели у других социальных сетей [14, 
93]. Более 72 % опрошенных подростков сталкивались с онлайн-буллингом; 
20 выступали в роли жертвы; 14 — в качестве агрессора; 6 % — в роли сви-
детеля травли. 23 % подростков успели побывать в роли агрессора и жертвы, 
причем нередко они не замечают смену ролей, когда из жертвы становятся 
агрессором или наоборот [15, 48]. В сравнении с другими странами ситуация 
в Беларуси не выглядит лучше, ибо вся масштабность распространения фено-
мена в стране пока еще не выявлена. 

Процесс кибербуллинга реализуется с участием агрессора (кибербуллер), 
жертвы и свидетеля. Психологи идентифицировали тех, кто обычно стано-
вится жертвой: тот, кто слабее или каким-то образом отличается от других. 
Это может быть внешнее отличие (физический недостаток), неразвитые со-
циальные навыки («домашние» дети), болезни, особенности поведения (зам-
кнутость, импульсивность) и т. п. Психологи также выявили факторы, кото-
рые способствуют формированию агрессивного поведения. К ним относятся 
материнская депривация, неполные семьи, властные и авторитарные семьи, 
генетическая предрасположенность к насилию и т. п. [см. например, 16]. По 
данным исследований, кибербуллингу часто подвергаются дети, которые яв-
ляются изгоями и в реальной жизни. 

Кибербуллинг может проявляться в различных формах. Классификация 
Н. Уиллард включает 8 форм: оскорбление; домогательство; распространение 
слухов и очернение; публичное разглашение личной информации; использо-
вание фиктивного имени; социальная изоляция как отказ общаться, исклю-
чение из группы Instant-Messenger, игрового сообщества и т. д.; продолжи-
тельное домогательство и преследование как систематическое (сексуальное) 
преследование кого-либо, сопровождающееся угрозами и домогательствами; и 
открытая угроза физической расправы [17].

Исследователи идентифицировали причины онлайн-травли подростков. Ос-
новной причиной является стремление к превосходству. Тинейджерам очень 
важно добиться общественного признания тогда, когда у них еще не хва тает 
ресурсов, сил и терпения, чтобы утвердиться самостоятельно. Именно по этой 
причине подростки стремятся самоутвердиться за счет унижения других в гла-
зах окружающих. Желание самоутвердиться или повысить свой авторитет в 
компании сверстников может иметь негативное направление у тех, кто обна-
руживает слабую способность к адаптации, кто агрессией борется за превос-
ходство. Другой причиной является чувство собственной неполноценности, 
которое влечет за собой зависть и месть. Комплекс неполноценности у индиви-
да может возникнуть в результате разных причин: дискриминации, душевных 
травм, ошибок, неудач и т. п. Кибербуллинг содержит все необходимые условия 
для компенсации собственной неполноценности — от создания вир туального 
(субъективно идеального) образа «Я» до самоутверждения через принижение 
другого. К иным причинам относятся страх, когда из-за боязни стать жертвой 
травли примыкают к сильной группе коллектива; скука, вызывающая негатив-
ный комментарий и т. п.; межкультурные конфликты (различия в культуре, 
языке, традициях); проблемы в семейных взаимоотношениях; неумение раз-
решать конфликты; индивидуальные особенности индивида (нетипичная внеш-
ность) и даже развлечение. Кибербуллинг может начаться с шутки, если она 
носит язвительный характер. Агрессию могут вызвать ироничная или даже без-
обидная шутка, если ее адресат не обладает чувством юмора [18, 37—40].

Существует прямая зависимость между кибербуллингом и низкой успевае-
мостью подростков, трудностями с учебой в школе, агрессивным поведением, 
сложностями в общении со сверстниками, случаями небезопасного секса и 
употреблением психотропных веществ [10, 207]. 
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Последствия кибербуллинга носят негативный, травматичный характер, 
в силу чего данный способ самоутверждения наносит ущерб всем, кто в него 
вовлечен: не только жертвам, но и агрессорам, а также тем, кто наблюдает 
за ситуацией, не вмешиваясь в нее. У жертв кибербуллинга наблюдается 
целый ряд травматичных последствий психологического, педагогического, 
физиологического (медицинского) и социального характера: депрессия, само-
повреждение, суицидальные наклонности, даже самоубийство. Они приводят 
к стойким личностным изменениям, которые препятствуют способности под-
ростка реализовать себя в будущем. Между положением жертвы и негативны-
ми последствиями кибербуллинга выявлена однозначная устойчивая связь, и 
психологи и педагоги выражают озабоченность по поводу этой связи. 

Однако социальные последствия кибернасилия не менее травматичны, так 
как проявляются во множестве аспектов: вред для жертвы и агрессора, вред 
для общества в целом. Длительное хранение в Сети травмирующей информа-
ции вызывает деструктивные изменения личности, межличностных отноше-
ний, деятельности и отдельного ребенка, и групп детей. Как правило, жертвы 
насилия испытывают трудности социализации и решение своих проблем часто 
находят в девиантном поведении. В частности, о социальных последствиях 
онлайн-буллинга как проблемах в социальной жизни подростка свидетель-
ствуют сигналы его подавленности: скрытость, нежелание идти на контакт с 
родителями и друзьями, избегание школы, школьных и других компаний, что 
приводит к потере коммуникативных навыков — дезадаптации — дезинтегра-
ции и, в конечном счете, девиантному поведению. Можно высказать предпо-
ложение, что кибербуллинг как форма девиантного поведения и рост право-
нарушений определенным образом связаны, однако данный аспект проблемы 
пока остается вне поля зрения правоведов и экспертов в области социологии 
права, так как их работ в открытой печати не обнаружено. 

Результаты зарубежных исследований подтверждают, что последствия 
школьного насилия могут прослеживаться на протяжении десятилетий [19]. В 
частности, став взрослыми, бывшие жертвы буллинга в школе гораздо чаще 
жалуются на проблемы со здоровьем, страдают от депрессии, нервных рас-
стройств и склонны к суициду. 

В настоящее время современные подростки научились самостоятельно ис-
кать в Интернете информацию и завязывать знакомства. Но наедине с Сетью 
им труднее критически оценивать найденное, осваивать свой контент и осу-
ществлять взаимодействие с интернет-сообществами. Так как целью кибербул-
линга является ухудшение эмоциональной сферы жертвы и/или разрушение 
ее социальных отношений, что влечет за собой негативные травматичные из-
менения психологического и физического состояния, социальных навыков и 
социальности как важнейшей характеристики деятельности индивида в це-
лом, разрабатываются способы и методы борьбы с онлайн-буллингом. Они 
включают технические средства, ограничивающие нежелательный контент 
(фильтры, цензура), кнопки тревоги («пожаловаться») в социальных сетях 
и на веб-сайтах, предназначенные для подключения к неприятной ситуации 
сотрудников сайта, настройки конфиденциальности персональных аккаунтов. 
Кроме того, интернет-пользователей обучают основным правилам безопасно-
сти и корректного поведения по отношению к другим пользователям. С этой 
целью в США, странах Европы разработаны специальные веб-сайты, посвя-
щенные повышению грамотности и обучению корректному, неагрессивному 
поведению в Сети, обсуждению ценностных аспектов поступков в Интернете 
(например, http://mediasmarts.ca/, https://www.wiredsafety.org/). В Руне-
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те сегодня идет интенсивная работа по цензурированию контента, развитию 
фильтров, разработке рекомендации для детей, родителей и педагогов в рам-
ках проекта «Дети онлайн» [12, 187]. Для помощи жертвам онлайн-травли 
разработана модель, способствующая восстановлению личности [20, 125]. Од-
нако данная модель базируется исключительно на положениях психологии и 
педагогики, тогда как достижения социологической науки, например социоло-
гии личности, социологии молодежи или социологии девиантного поведения, 
применения в ней не нашли.

Белорусским исследователям сегодня не нужно доказывать опасность ки-
бербуллинга для социализации подрастающего поколения. Осознавая нега-
тивный характер его последствий, педагоги и психологи считают необходимой 
диагностику образовательной среды школы для выявления факторов риска и 
обеспечения безопасной образовательной среды, в том числе и виртуальной. В 
Беларуси осуществляется профилактика онлайн-буллинга, обучение безопас-
ному поведению в Сети и т. п. В Уголовном кодексе Республики Беларусь 
есть статья 343, которая предусматривает ответственность за изготовление 
и распространение порнографических материалов или предметов порногра-
фического характера. Однако противостоять кибербуллингу можно только 
совместными усилиями, поэтому данный феномен должен стать предметом ис-
следования не только психологов и педагогов, но также социологов и право-
ведов. Кибербуллинг остается невидимым, а нанесенный им ущерб — нерас-
познанным, но вполне реальным, несмотря на виртуальность этой проблемы.
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