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В. В. ВАБИЩЕВИЧ

ПРАВОВАЯ ОХРАНА ПЕРСОНАЛЬНЫХ 
ДАННЫХ В КОНТЕКСТЕ ИХ 

МЕЖДУНАРОДНО-ПРАВОВОЙ ЗАЩИТЫ

Анализ международно-правовых норм, касающихся защиты персональных дан-
ных, позволил выявить основные аспекты либо действия, наличие которых должно 
обусловить появление в уголовном законе конкретных норм, посвященных правовой 
охране персональных данных. 

Автор отмечает, что во всех международно-правовых актах прямо указывается на 
необходимость установления конкретной юридической ответственности, в том числе 
уголовной, за посягательства на персональные данные и их незаконный оборот. К 
дея ниям, которые могут повлечь уголовную ответственность, можно отнести незакон-
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ный сбор персональных данных, умышленное искажение персональных данных, их 
нецелевое использование, разглашение либо раскрытие персональных данных, ненад-
лежащее обеспечение защиты персональных данных, сокрытие информации об обра-
ботке персональных данных и правилах такой обработки.

Ключевые слова: защита персональных данных; информационная безопасность; 
уголовно-правовая охрана; личная информация.

УДК 343.4

Усиление трансграничных связей, расширение межгосударственного со-
трудничества, появление транснациональных корпораций и влияние на эти 
процессы глобальной информатизации привели к необходимости формиро-
вания единых подходов и принципов, связанных с защитой персональных 
данных при их автоматизированной обработке и передаче, на международном 
уровне. Сложившаяся практика свидетельствует о постоянной синхронизации 
международных подходов и принципов по защите персональных данных с 
национальными, в том числе в части введения уголовной ответственности за 
посягательства на них.

В то же время комплексное и полноценное правовое регулирование об-
работки, сбора, предоставления, распространения персональных данных в 
Республике Беларусь находится на этапе формирования, хотя персональные 
данные как самостоятельный юридический институт, по нашему мнению, 
сформировался уже давно. Так, в настоящее время идет процесс разработ-
ки и согласования проекта закона Республики Беларусь «О персональных 
данных», ст. 20 которого установлено, что «лица, виновные в нарушении 
требований настоящего Закона, несут ответственность, предусмотренную за-
конодательными актами» [1].

При этом в Уголовном кодексе Республики Беларусь (далее — УК) от-
сутствует специальный состав, имеющий в качестве непосредственного объек-
та преступления — общественные отношения в сфере правомерного оборота 
персональных данных, а действующие статьи УК так или иначе связанные с 
посягательством на персональные данные не претерпели существенных изме-
нений с 1999 г., т. е. с момента принятия уголовного закона. Законодатель 
выделил некоторые виды информации, находящиеся в ограниченном доступе, 
и обеспечил им надлежащую уголовно-правовую охрану (тайна усыновления, 
голосования, переписки, телефонных разговоров, телеграфных и иных сооб-
щений, а также врачебная, коммерческая, государственная тайна и др.). По 
нашему мнению, наиболее ущемленными в правовой среде стали именно пер-
сональные данные, которые могут составлять любой вид охраняемой инфор-
мации, однако не являются непосредственным объектом уголовно-правовой 
охраны.

Вместе с тем количество правонарушений, совершаемых с использованием 
персональных данных, возрастает. При этом данные правонарушения могут 
быть направлены на конкретную личность, группу лиц, конкурента при осу-
ществлении предпринимательской деятельности, национальную безопасность. 

Зарубежный опыт уголовно-правовой охраны показывает, что введение 
уголовной ответственности за непосредственное нарушение законодательства 
о персональных данных является важным элементом предупреждения совер-
шения преступлений в этой сфере, а также способствует эффективному испол-
нению законодательства о персональных данных.

Так, нормативно-правовая база в Казахстане, Германии, Швеции, Испа-
нии, Франции, Швейцарии, Великобритании характеризуется конкретной ре-
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гламентацией уголовной ответственности за посягательства на персональные 
данные. Объективная сторона таких посягательств, как правило, заключается 
в незаконном обороте персональных данных, непринятии мер по надлежащей 
охране персональных данных, раскрытии «чувствительных» персональных 
данных. Составы преступлений имеют материальный характер, заключаю-
щийся в наличии ущерба, в том числе морального вреда. Отдельным видом 
преступления является передача персональных данных в другие страны, в ко-
торых не установлено надлежащее правовое регулирование и правовая охрана 
персональных данных [2].

Анализ международно-правовых норм, касающихся защиты персональных 
данных, является стимулом для понимания важности и правовой целесообраз-
ности в непосредственной уголовно-правовой охране персональных данных, 
а также позволяет выявить основные аспекты либо действия, наличие кото-
рых должно обусловить появление в национальном уголовном законодатель-
стве конкретных составов преступлений, посвященных охране персональных 
данных. При применении метода дедукции возможно перейти от понимания 
базовых международных принципов регулирования защиты персональных 
данных к вопросам, связанным исключительно с возможной уголовной от-
ветственностью за посягательства на них, а метод аналогии предоставляет 
возможность найти определенные сходства в общих подходах правового ре-
гулирования защиты персональных данных в международном сообществе и 
сделать умозаключение относительно развития данного направления приме-
нительно к правовому режиму Республики Беларусь.

Следует согласиться с позицией отечественных авторов, в соответствии с 
которой «признание приоритета общепризнанных принципов международно-
го права в области прав и основных свобод человека позволяет... найти наибо-
лее приемлемые способы и пути сближения национального законодательства 
с законодательством других государств, а также обеспечить его соответствие 
международным нормам и принципам» [3, с. 164]. 

Вполне закономерно С. А. Шадрин пишет следующее: «постоянное раз-
витие международного информационного пространства на основе глобальных 
информационных сетей актуализировало существеннейший вопрос форми-
рования единообразного национального и транснационального правового ре-
гулирования обработки и передачи персональной информации» [4, с. 209]. 
Некоторые авторы справедливо отмечают, что необходима «разработка на 
международном уровне и имплементация в национальное законодательство 
процессуальных стандартов, позволяющих эффективно расследовать преступ-
ления в глобальных информационных сетях» [5, с. 93].

Также следует согласиться с А. В. Шавцовой, которая указывает, что 
«современная архитектура международных отношений весьма сложна и не-
редко противоречива, но при этом следует отметить, что именно область прав 
человека представляется наиболее показательной и вместе с тем уязвимой» 
[6, с. 298]. 

Многие авторы (А. М. Боголейко [7, с. 16], А. В. Чернякова [8, с. 170], 
С. А. Шадрин [4, с. 209], И. А. Михайлова [9] и др.) отмечают, что в на-
стоящее время персональные данные являются в международном простран-
стве достаточно распространенным предметом неправомерных посягательств, 
с помощью которого открываются большие возможности в части получения 
различных преимуществ начиная от имущественных и заканчивая политиче-
скими, при этом на микро- и макроуровнях. 

При этом занимающиеся проблемами в области защиты персональных дан-
ных многие ученые и специалисты справедливо констатируют о необходимо-
сти совершенствования законодательства о персональных данных с учетом 
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международных подходов, поскольку оборот персональных данных в эпоху 
развития информационных технологий приобретает транснациональный (без-
граничный) характер. 

Правовед М. С. Абламейко отмечает, что «защиту персональных данных 
личности необходимо осуществлять не только на национальном уровне. Тре-
буется принятие международных актов для обеспечения на территории всех 
стран уважения прав и основных свобод человека...» [10, c. 16].

Немаловажной проблемой является использование информационных тех-
нологий при совершении множества преступлений, где персональные дан-
ные выступают в качестве основы для реализации преступных намерений. 
М. Б. Касенова справедливо указывает, что «в настоящее время персональ-
ные данные именуются «новой нефтью» и рассматриваются в качестве «валю-
ты экономики» (и не только в контексте ее цифрового развития)» [11, с. 18]. 

Следует согласиться со специалистами, которые отмечают, что «для ни-
велирования сложившихся различий и противоречий законодательного регу-
лирования и правоприменительной практики защиты персональных данных 
необходимо усовершенствовать институциональную систему защиты персо-
нальных данных, адекватную произошедшим технологическим и социальным 
изменениям» [12].

Например, в Российской Федерации, по мнению некоторых авторов, «сред-
ства обеспечения правовой защиты личной жизни и персональной информа-
ции до настоящего времени находятся в неудовлетворительном состоянии, 
если сравнивать с аналогичными зарубежными и международными стандарта-
ми в данной сфере» [4, с. 209]. В то же время О. А. Зигмунт указывает, что 
«проблема отставания уголовного законодательства от криминальной действи-
тельности, порождающей высокую латентность и незащищенность граждан 
в информационной сфере, наблюдается и в европейских государствах» [13].

В целях преодоления «отставания» уголовного законодательства Респуб-
лики Беларусь от зарубежной уголовно-правовой охраны персональных 
данных полагаем необходимым выработать конкретные предложения по со-
вершенствованию Уголовного кодекса в части криминализации общественно 
опасных посягательств на персональные данные с учетом международно-пра-
вовых норм в этой сфере.

В этой связи далее будет рассмотрено международно-правовое регулиро-
вание в сфере защиты персональных данных, главным образом сформиро-
ванное в рамках конкретных межгосударственных сообществ и объединений, 
нацеленных на гармонизацию своего законодательства. Как отмечают специа-
листы в международном праве, «международное сотрудничество направлено 
в конечном счете не только на установление каких-либо стандартов на между-
народном уровне, но и на обеспечение их соблюдения на уровне внутригосу-
дарственном» [14, с. 9].

Особое внимание следует уделить нормам, в которых предусмотрена не-
обходимость введения юридической ответственности за нарушение законода-
тельства о персональных данных. Республике Беларусь необходимо обратить 
внимание на Содружество Независимых Государств (далее — СНГ) и Ев-
разийский экономический союз (далее — ЕАЭС), поскольку, как отмечает 
М. Б. Касенова, именно Европейский союз демонстрирует системность и 
последовательность решения вопросов правового регулирования отношений 
в сфере защиты персональных данных [11, c. 18]. В связи с этим следует 
рассмотреть практики таких объединений, как Организация экономического 
сотрудничества и развития (далее — ОЭСР), Совет Европы и ЕС. 

В рамках СНГ в конце 2018 г. была принята новая редакция модель-
ного закона «О персональных данных» (постановление межпарламентской 
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Ассамблеи государств — участников Содружества Независимых Государств 
№ 48-9) [15]. Основной целью указанного Закона является гармонизация 
законодательства в части соблюдения прав и законных интересов человека и 
гражданина в сфере оборота персональных данных и их обработки.

В указанном Законе предусмотрены общие правила установления ответ-
ственности за неисполнение требования субъекта персональных данных об 
исключении его персональных данных из общедоступных источников либо 
прекращении выдачи ссылок на источники информации, содержащие его 
персональные данные; необеспечение лицами, которым персональные дан-
ные становятся известны благодаря их должностным обязанностям или иным 
обязанностям, связанным с участием указанных лиц в обороте (обработке) 
персональных данных, конфиденциальности таких данных. 

За уполномоченными органами по защите прав субъектов персональных дан-
ных закреплена обязанность направлять в правоохранительные органы в соот-
ветствии с подведомственностью материалы для решения вопроса о возбуждении 
уголовных дел, связанных с нарушением прав субъектов персональных данных.

Кроме этого, в национальном законодательстве должен быть регламенти-
рован достаточный уровень ответственности за нарушение законодательства 
о персональных данных, включая уголовную, соразмерную тяжести нанесен-
ного вреда.

В соответствии с Решением Координационного Совета государств — участ-
ников СНГ по информатизации при Региональном содружестве в области свя-
зи от 1 июля 2003 г. № 3/1 должны быть установлены меры ответственности 
государственных органов и организаций в случае нарушения установленного 
порядка обращения с персональными данными или их разглашения [16].

Правовое регулирование охраны персональных данных в СНГ характери-
зуется выделением персональных данных в качестве самостоятельного объек-
та охраны, определением конкретных действий с персональными данными, 
которые должны приводить к наступлению соответствующей юридической 
ответственности, включая уголовную. 

Важность информационной безопасности и защиты персональных данных 
в рамках ЕАЭС не вызывает сомнений, поскольку интеграционные процессы 
подразумевают постоянный обмен информацией, ее систематизацию, обра-
ботку, хранение, изменение, передачу и направлены на исключение исполь-
зования предоставленной информации вне заявленных целей или в ущерб 
государству-члену, ее предоставившего. 

В настоящее время вопросы защиты персональных данных на уровне До-
говора о Евразийском экономическом союзе (далее — Договор) [17] ком-
плексно не урегулированы. Только согласно пункту 56 Протокола об общих 
принципах и правилах конкуренции, который является приложением № 19 к 
Договору, государство-член обеспечивает защиту информации, документов и 
других сведений, в том числе персональных данных, предоставляемых упол-
номоченным органом другого государства-члена.

По нашему мнению, государства — участники ЕАЭС должны выработать 
унифицированные подходы по защите персональных данных. В настоящее 
время не все государства-участники приняли соответствующие законы о пер-
сональных данных, а в подавляющем большинстве национальное уголовное 
законодательство государств-участников, за исключением Республики Ка-
захстан, не содержит конкретных составов преступлений, объектом защиты 
которых является установленный законодательством порядок обращения пер-
сональных данных.

В ОЭСР работа по вопросам формирования руководящих принципов за-
щиты приватности в связи с обработкой персональных данных и в связи с 
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трансграничной передачей персональных данных началась в 1978 г. При этом 
отмечалась сложность в различии страновых подходов по вопросам охраны 
персональных данных. Были приняты руководящие принципы защиты пер-
сональных данных по следующим направлениям: ограничение сбора (должно 
быть согласие субъекта); качество данных (обеспечивается точность, полнота 
и актуальность); определение цели (использование только в соответствии с 
целями); ограничение использования (могут раскрываться только в опреде-
ленных случаях); средства безопасности (защита от любых рисков); откры-
тость (открытый доступ к политике в сфере персональных данных); участие 
субъектов данных (право получать информацию, относящуюся к субъекту); 
подотчетность (контроль исполнения названных принципов) [18].

С учетом изложенных принципов можно отметить, что к неправомерным 
действиям, которые могут повлечь ответственность, в том числе уголовную, 
возможно отнести: незаконный сбор персональных данных; умышленное ис-
кажение персональных данных, их нецелевое использование; разглашение 
либо раскрытие персональных данных; ненадлежащее обеспечение защиты 
персональных данных; сокрытие информации об обработке персональных 
данных и правилах такой обработки. 

В 1950 г. Совет Европы принял Европейскую конвенцию о защите прав 
человека и основных свобод (заключена в Риме 4 ноября 1950 г.), в ст. 8 
которой заложены основные подходы по обеспечению прав на уважение част-
ной и семейной жизни. Однако последующее применение указанных под-
ходов получило разное толкование. Кроме этого, различные исследования 
подтвердили, что национальное законодательство большинства государств не 
обеспечивает надлежащей защиты частной жизни человека в отношении авто-
матизированных банков данных [19, c. 7]. Стала очевидной необходимость в 
формировании более подробных и единых принципов защиты данных. В ре-
зультате в 1981 г. была принята Конвенция Совета Европы о защите физиче-
ских лиц при автоматизированной обработке персональных данных (далее — 
Конвенция) [20], которая считается первым обязательным специальным меж-
дународным договором в области защиты персональных данных. 

Республика Беларусь не присоединилась к Конвенции, что, по мнению 
некоторых исследователей [21, c. 88], не в полной мере отвечает интересам 
охраны персональных данных граждан Республики Беларусь на уровне меж-
дународно-правовых актов. Например, в ряде государств есть ограничения по 
трансграничной передаче персональных данных в те страны, где не обеспечен 
адекватный уровень их защиты. Например, к таким странам могут относиться 
те, которые не присоединились к Конвенции. Однако необходимо учитывать, 
что страны, присоединившиеся к Конвенции, должны принять или скорректи-
ровать национальные законы в привязке к соблюдению общих конвенциаль-
ных принципов. 

Отдельно необходимо выделить ст. 10 Конвенции, согласно которой каж-
дая сторона обязуется предусмотреть надлежащие санкции и средства право-
вой защиты на случай нарушения норм внутреннего законодательства, вопло-
щающих основополагающие принципы защиты данных. 

Например, в Швеции действует закон «О защите данных», который пре-
дусматривает уголовную ответственность за посягательства на персональные 
данные. В соответствии со ст. 49 названного Закона лишается свободы от 
шести месяцев до двух лет лицо, которое намеренно или по небрежности не в 
установленном порядке передает персональные данные иностранным государ-
ствам, не имеющим достаточного уровня защиты персональных данных. Адек-
ватность уровня защиты оценивается с учетом всех обстоятельств, связанных 
с передачей. Особое внимание уделяется характеру данных, цели обработки, 
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продолжительности обработки, стране происхождения, стране конечного на-
значения и правилам, которые существуют для обработки в третьей стране. В 
любом случае допускается передача данных только в те государства, которые 
присоединилось к Конвенции [22].

Учитывая, что многими специалистами (Л. А. Власова [23, с. 85], 
С. В. Нуянзин, О. В. Нуянзин [24, с. 79], П. Тиль [25, с. 144—145], 
Ю. В. Вайнштейн [26, с. 19], Л. П. Березюк [27, с. 3], И. Г. Чекунов [28], 
О. Б. Давыдова [29, с. 89] и др.) информационная безопасность и защита 
персональных данных рассматриваются как взаимосвязанные институты 
либо как общее и частное, возможно рассмотреть подходы, изложенные в 
Конвенции Совета Европы о преступности в сфере компьютерной инфор-
мации (заключена в Будапеште 23 ноября 2001 г.) [30].

Так, в ст. 13 (санкции и меры) названной Конвенции предусмотрено, что 
«каждая Сторона принимает законодательные и иные меры, необходимые 
для обеспечения того, чтобы к лицам, совершившим уголовные преступления, 
предусмотренные в соответствии с положениями ст. 2-11, были приняты эф-
фективные, соразмерные и убедительные меры наказания, включая лишения 
свободы».

Регулирование охраны персональных данных в ЕС осуществляется по-
средством трех основных документов: Договор о ЕС, Договор о функциони-
ровании ЕС и Хартия ЕС о правах человека (далее — Хартия ЕС). Также в 
ЕС принималось большое количество директив, имеющих обязательную юри-
дическую силу и направленных на обеспечение основных принципов защиты 
персональных данных.

Как отмечает Е. В. Постникова, немаловажную роль в этом играют  «тех-
нологический прогресс и глобализация, которые создали много различных 
проблем при реализации физическими лицами своего права на защиту персо-
нальных данных, с которыми, естественно, столкнулись и в государствах — 
членах ЕС, и в самом ЕС в целом» [31, с. 238].

В соответствии с практикой Европейского суда по правам человека боль-
шое внимание уделяется обязательствам по сохранению конфиденциальности 
частной жизни в отношении собранных доказательств. Так, в соответствии с 
делом Z против Финляндии (жалоба № 22009/93, постановление от 25 фев-
раля 1997 г.) и делом Пантелеенко против Украины (жалоба № 11901/02, 
постановление от 29 июня 2006 г.) разглашение без согласия лица его меди-
цинских сведений в судебном процессе в рамках уголовного дела признается 
существенным нарушением права на уважение личной и семейной жизни че-
ловека [32, с. 179—180]. 

Значимым документом, принятым в ЕС, является Регламент № 2016/679 
Европейского парламента и Совета Европейского союза «О защите физиче-
ских лиц при обработке персональных данных и о свободном обращении та-
ких данных, а также об отмене Директивы 95/46/ЕС» (далее — GDPR), 
который закрепил шесть основополагающих принципов обработки персональ-
ных данных, которые в целом соответствуют общим подходам в ОЭСР, Со-
вете Европы. Важным элементом следует отметить наличие ответственности 
за нарушение GDRP как со стороны субъектов ЕС, так и любых других 
субъектов, осуществляющих обработку персональных данных субъектов ЕС. 
Более того, GDPR устанавливает равнозначные и единообразные меры ответ-
ственности за нарушение обработки персональных данных физических лиц в 
ЕС. Например, штрафы за посягательства на персональные данные достигают 
20 млн евро [33].

Также стоить отметить, что многие государства создали на основе законо-
дательства независимые от правительства государственные органы по защите 
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прав субъектов персональных данных во главе с соответствующим омбудсме-
ном — уполномоченным по защите прав. Впервые такой орган был введен 
в 1919 г. в Швеции, за которой последовали другие страны. В настоящее 
время так называемые комиссии по защите данных действуют в Австралии, 
Австрии, Англии, Бельгии, Болгарии, Венгрии, Греции, Италии и т. д. [34]. 

Подводя итог, можно отметить, что международно-правовое регулирова-
ние защиты персональных данных свидетельствует о повышенном внимании 
государств к данному институту. В большинстве рассматриваемых между-
народно-правовых актах прямо указывается на необходимость установления 
конкретной юридической ответственности, в том числе уголовной, за посяга-
тельства на персональные данные.

К деяниям, которые могут повлечь уголовную ответственность, следует от-
нести: незаконный сбор персональных данных, умышленное искажение пер-
сональных данных, их нецелевое использование, разглашение либо раскры-
тие персональных данных, ненадлежащее обеспечение защиты персональных 
данных, сокрытие информации об обработке персональных данных и прави-
лах такой обработки, др. При этом следует отметить, что выбор юридической 
ответственность должен зависеть от степени тяжести нанесенного вреда при 
нарушении требований законодательства о персональных данных.

В рамках ЕАЭС необходимо выработать единые подходы к регулирова-
нию сферы обращения персональных данных и порядку их защиты, а также 
рекомендовать государствам — членам ЕАЭС гармонизировать национальное 
законодательство в сфере обращения персональных данных, в том числе ре-
гламентировать их надлежащую уголовно-правовую охрану.

Назрела необходимость в принятии мер, направленных на присоединение 
Республики Беларусь к Конвенции Совета Европы о защите физических лиц 
при автоматизированной обработке персональных данных.

Трансграничная передача персональных данных, под которой понимается 
предоставление персональных данных на территорию иностранного государ-
ства, может быть уголовно наказуема, однако при наличии доказательств це-
ли причинения вреда национальной безопасности Республики Беларусь. По-
скольку, как было отмечено ранее, защищенность и сохранность персональных 
данных является одной из важных задач информационной безопасности госу-
дарства, которая является неотъемлемой и важнейшей частью национальной 
безопасности, а новые формы информационных войн («гибридные и цветные 
революции», вмешательства во внутренние дела государства и т. д.) предпо-
лагают работу с огромным массивом ограниченных в доступе персональных 
данных, которые собираются как самостоятельно, так и с помощью лиц, пере-
дающих эти данные из личной и иной заинтересованности.
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